Anlage zu den AGB
~mobivention Tippspiel fur Unternehmen"

Uber Auftragsverarbeitung i.S.d. Art. 28 Abs. 3 Datenschutz-Grundverordnung (DS-GVO).

Praambel

Diese Anlage konkretisiert die Verpflichtungen der Vertragsparteien zum Datenschutz, die sich
aus den AGB vom 04.08.2025 in ihren Einzelheiten beschriebenen Auftragsverarbeitung erge-
ben. Sie findet Anwendung auf alle Tatigkeiten, die mit dem Vertrag in Zusammenhang stehen
und bei denen Beschéftigte des Auftragnehmers oder durch den Auftragnehmer Beauftragte
personenbezogene Daten (»Daten«) des Auftraggebers verarbeiten.

8§ 1 Gegenstand, Dauer und Spezifizierung der Auftragsverarbeitung

Aus dem Vertrag ergeben sich Gegenstand und Dauer des Auftrags sowie Art und Zweck der
Verarbeitung. Im Einzelnen sind insbesondere die folgenden Daten Bestandteil der Datenverar-
beitung:

= Art der Daten: Name, Vorname, Nutzername, E-Mailadresse, Tipps auf die Spiele der
FuBball Herren WM 2026, Meistertipp, Punkte fir die Tipps und Anzeige in der Rang-
liste, Aktivierung Tipperinnerung, Zustimmung zur Nutzung der E-Mailadresse zu Mar-
ketingzwecken (nur bei aktivierter Option bei 6ffentlichen Tippspielen zur Nutzung
durch Auftraggeber), Personalnummer (optional bei Upload in privaten Tippspielen)

= Art und Zweck der Datenverarbeitung: Teilnahme am Tippspiel fir Unternehmen

= Kategorien betroffener Personen: Je nach Art der Ausgestaltung des Tippspiels kénnen
die betroffenen Personen Mitarbeitende, Externe (z.B. Kunden, Lieferanten o.a.) oder
beide Gruppen umfassen.

Die Laufzeit dieser Anlage richtet sich nach der Laufzeit des Vertrages, sofern sich aus den
Bestimmungen dieser Anlage nicht dariberhinausgehende Verpflichtungen ergeben.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieBlich in einem
Mitgliedsstaat der Europdischen Union oder in einem anderen Vertragsstaat des Abkommens
Uber den Europaischen Wirtschaftsraum statt.

8§ 2 Anwendungsbereich und Verantwortlichkeit

(1) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers.
Dies umfasst Tatigkeiten, die im Vertrag und in der Leistungsbeschreibung konkretisiert sind.
Der Auftraggeber ist im Rahmen dieses Vertrages fur die Einhaltung der gesetzlichen Bestim-
mungen der Datenschutzgesetze, insbesondere fiir die RechtmaBigkeit der Datenweitergabe an
den Auftragnehmer sowie fir die RechtmaBigkeit der Datenverarbeitung allein verantwortlich
(»Verantwortlicher« im Sinne des Art. 4 Nr. 7 DS-GVO).

(2) Die Weisungen werden anfénglich durch den Vertrag festgelegt und kénnen vom Auftrag-
geber danach in schriftlicher Form oder in einem elektronischen Format (Textform) an die vom
Auftragnehmer bezeichnete Stelle durch einzelne Weisungen geandert, erganzt oder ersetzt
werden (Einzelweisung). Weisungen, die im Vertrag nicht vorgesehen sind, werden als Antrag
auf Leistungsanderung behandelt. Mindliche Weisungen sind unverziglich schriftlich oder in
Textform zu bestatigen.

§ 3 Pflichten des Auftragnehmers

(1) Der Auftragnehmer darf Daten von betroffenen Personen nur im Rahmen des Auftrages
und der Weisungen des Auftraggebers verarbeiten, auBer es liegt ein Ausnahmefall im Sinne
des Artikel 28 Abs. 3 a) DS-GVO vor. Der Auftragnehmer informiert den Auftraggeber unver-
zlglich, wenn er der Auffassung ist, dass eine Weisung gegen anwendbare Gesetze verstoBt.
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Der Auftragnehmer darf die Umsetzung der Weisung so lange aussetzen, bis sie vom Auftrag-
geber bestatigt oder abgeandert wurde.

(2) Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche Organisa-
tion so gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird. Er
wird technische und organisatorische MaBnahmen zum angemessenen Schutz der Daten des
Auftraggebers treffen, die den Anforderungen der Datenschutz-Grundverordnung (Art. 32 DS-
GVO) genlgen. Der Auftragnehmer hat technische und organisatorische MaBnahmen zu tref-
fen, die die Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit der Systeme und
Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherstellen. Dem Auftraggeber
sind diese technischen und organisatorischen MaBnahmen bekannt und er tragt die Verantwor-
tung dafur, dass diese fur die Risiken der zu verarbeitenden Daten ein angemessenes Schutz-
niveau bieten.

Eine Anderung der getroffenen SicherheitsmaBnahmen bleibt dem Auftragnehmer vorbehalten,
wobei jedoch sichergestellt sein muss, dass das vertraglich vereinbarte Schutzniveau nicht un-
terschritten wird.

(3) Der Auftragnehmer unterstitzt den Auftraggeber im Rahmen seiner Méglichkeiten bei der
Erflllung der Anfragen und Anspriiche betroffenen Personen gem. Kapitel III der DS-GVO so-
wie bei der Einhaltung der in Art. 33 bis 36 DS-GVO genannten Pflichten.

(4) Der Auftragnehmer gewahrleistet, dass es den mit der Verarbeitung der Daten des Auftrag-
gebers befassten Mitarbeiter und andere fir den Auftragnehmer tatigen Personen untersagt
ist, die Daten auBerhalb der Weisung zu verarbeiten. Ferner gewahrleistet der Auftragnehmer,
dass sich die zur Verarbeitung der personenbezogenen Daten befugten Personen zur Vertrau-
lichkeit verpflichtet haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht un-
terliegen. Die Vertraulichkeits-/ Verschwiegenheitspflicht besteht auch nach Beendigung des
Auftrages fort.

(5) Der Auftragnehmer unterrichtet den Auftraggeber unverziglich, wenn ihm Verletzungen
des Schutzes personenbezogener Daten des Auftraggebers bekannt werden.

Der Auftragnehmer trifft die erforderlichen MaBnahmen zur Sicherung der Daten und zur Min-
derung madglicher nachteiliger Folgen der betroffenen Personen und spricht sich hierzu unver-
zuglich mit dem Auftraggeber ab.

(6) Der Auftragnehmer nennt dem Auftraggeber den Ansprechpartner fiir im Rahmen des Ver-
trages anfallende Datenschutzfragen.

(7) Der Auftragnehmer gewahrleistet, seinen Pflichten nach Art. 32 Abs. 1 lit. d) DS-GVO
nachzukommen, ein Verfahren zur regelmaBigen Uberprifung der Wirksamkeit der technischen
und organisatorischen MaBnahmen zur Gewahrleistung der Sicherheit der Verarbeitung einzu-
setzen.

(8) Der Auftragnehmer berichtigt oder |6scht die vertragsgegenstandlichen Daten, wenn der
Auftraggeber dies anweist. Ist eine datenschutzkonforme Ldschung oder eine entsprechende
Einschrankung der Datenverarbeitung nicht méglich, ibernimmt der Auftragnehmer die daten-
schutzkonforme Vernichtung von Datentragern und sonstigen Materialien auf Grund einer Ein-
zelbeauftragung durch den Auftraggeber oder gibt diese Datentrager an den Auftraggeber zu-
rick, sofern nicht im Vertrag bereits vereinbart.

In besonderen, vom Auftraggeber zu bestimmenden Fallen, erfolgt eine Aufbewahrung bzw.
Ubergabe, Vergltung und SchutzmaBnahmen hierzu sind gesondert zu vereinbaren, sofern
nicht im Vertrag bereits vereinbart.

(9) Daten, Datentrager sowie samtliche sonstige Materialien sind nach Auftragsende auf Ver-
langen des Auftraggebers entweder herauszugeben oder zu I16schen. Entstehen zusatzliche
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Kosten durch abweichende Vorgaben bei der Herausgabe oder Léschung der Daten, so tragt
diese der Auftraggeber.

(10) Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person hinsicht-
lich etwaiger Anspriiche nach Art. 82 DS-GVO, verpflichtet sich der Auftragnehmer den Auf-
traggeber bei der Abwehr des Anspruches im Rahmen seiner Mdglichkeiten zu unterstitzen.

§ 4 Pflichten des Auftraggebers

(1) Der Auftraggeber hat den Auftragnehmer unverzlglich und vollstandig zu informieren,
wenn er in den Auftragsergebnissen Fehler oder UnregelmaBigkeiten bzgl. datenschutzrechtli-
cher Bestimmungen feststellt.

(2) Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person hinsicht-
lich etwaiger Anspriche nach Art. 82 DS-GVO, gilt §3 Abs. 10 entsprechend.

(3) Der Auftraggeber nennt dem Auftragnehmer den Ansprechpartner fiir im Rahmen des Ver-
trages anfallende Datenschutzfragen.

8§ 5 Anfragen betroffener Personen

(1) Wendet sich eine betroffene Person mit Forderungen zur Berichtigung L6schung oder Aus-
kunft an den Auftragnehmer, wird der Auftragnehmer die betroffene Person an den Auftragge-
ber verweisen, sofern eine Zuordnung an den Auftraggeber nach Angaben der betroffenen Per-
son mdglich ist. Der Auftragnehmer leitet den Antrag der betroffenen Person unverziglich an
den Auftraggeber weiter. Der Auftragnehmer unterstitzt den Auftraggeber im Rahmen seiner
Mdoglichkeiten auf Weisung. Der Auftragnehmer haftet nicht, wenn das Ersuchen der betroffe-
nen Person vom Auftraggeber nicht, nicht richtig oder nicht fristgerecht beantwortet wird.

8§ 6 Nachweismdglichkeiten
(1) Der Auftragnehmer weist dem Auftraggeber die Einhaltung der in diesem Vertrag niederge-
legten Pflichten mit geeigneten Mitteln nach.

(2) Sollten im Einzelfall Inspektionen durch den Auftraggeber oder einen von diesem beauf-
tragten Prifer erforderlich sein, werden diese zu den Ublichen Geschaftszeiten ohne Stérung
des Betriebsablaufs nach Anmeldung unter Berlcksichtigung einer angemessenen Vorlaufzeit
durchgeflihrt. Der Auftragnehmer darf diese von der vorherigen Anmeldung mit angemessener
Vorlaufzeit und von der Unterzeichnung einer Verschwiegenheitserklarung hinsichtlich der Da-
ten anderer Kunden und der eingerichteten technischen und organisatorischen MaBnahmen ab-
hangig machen. Sollte der durch den Auftraggeber beauftragte Priifer in einem Wettbewerbs-
verhaltnis zu dem Auftragnehmer stehen, hat der Auftragnehmer gegen diesen ein Einspruchs-
recht.

(3) Sollte eine Datenschutzaufsichtsbehérde oder eine sonstige hoheitliche Aufsichtsbehdrde
des Auftraggebers eine Inspektion vornehmen, gilt grundsatzlich Absatz 2 entsprechend. Eine
Unterzeichnung einer Verschwiegenheitsverpflichtung ist nicht erforderlich, wenn diese Auf-
sichtsbehérde einer berufsrechtlichen oder gesetzlichen Verschwiegenheit unterliegt, bei der
ein VerstoB nach dem Strafgesetzbuch strafbewehrt ist.

8§ 7 Subunternehmer (weitere Auftragsverarbeiter)
(1) Der Einsatz von Subunternehmern als weiteren Auftragsverarbeiter ist zuléssig, wenn der
Auftraggeber dariber informiert wurde und keinen Widerspruch eingelegt hat.

(2) Ein zustimmungspflichtiges Subunternehmerverhaltnis liegt vor, wenn der Auftragnehmer
weitere Auftragnehmer mit der ganzen oder einer Teilleistung der im Vertrag vereinbarten
Leistung beauftragt. Der Auftragnehmer wird mit diesen Dritten im erforderlichen Umfang
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Vereinbarungen treffen, um angemessene Datenschutz- und InformationssicherheitsmaBnah-
men zu gewahrleisten.

Die vertraglich vereinbarten Leistungen bzw. die nachfolgend beschriebenen Teilleistungen
werden unter Einschaltung folgender Subunternehmer durchgefihrt:

Name und Anschrift der Subunternehmer / Beschreibung der Teilleistungen:

= Hetzner Online GmbH, Industriestr. 25, 91710 Gunzenhausen / Hosting der Daten auf
Cloud Servern in Nirnberg bzw. Falkenstein, Deutschland

= Kozelo SAS, 16 bis rue d'Odessa, Boite 37, 75014 Paris, Frankreich / Sightengine KI zur
Uberprifung unzuldssiger Nutzernamen

= Mailjet SAS, 4 rue Jules Lefebvre, 75009 Paris, Frankreich / E-Mail Service fir Begri-
Bungsmails, Registrierungsbestatigungen und Tipperinnerungen

Der Auftraggeber stimmt zu, dass der Auftragnehmer Subunternehmer hinzuzieht. Bei Hinzu-
ziehung oder Ersetzung der Subunternehmer informiert der Auftragnehmer den Auftraggeber
per E-Mail sowie durch Verdéffentlichung der Information unter folgendem Link: https://tipp-
spiel-fuer-unternehmen.com/Dokumente/AVV.pdf.

Der Auftraggeber kann der Anderung - innerhalb einer angemessenen Frist — aus wichtigem
Grund - gegeniber der vom Auftraggeber bezeichneten Stelle widersprechen. Erfolgt kein Wi-
derspruch innerhalb der Frist gilt die Zustimmung zur Anderung als gegeben. Liegt ein wichti-
ger datenschutzrechtlicher Grund vor, und sofern eine einvernehmliche Lésungsfindung zwi-
schen den Parteien nicht méglich ist, wird dem Auftraggeber sowie dem Auftragnehmer ein
Sonderkiindigungsrecht eingerdumt.

(3) Erteilt der Auftragnehmer Auftrage an Subunternehmer, so obliegt es dem Auftragnehmer,
seine datenschutzrechtlichen Pflichten aus diesem Vertrag dem Subunternehmer zu Ubertra-
gen.

§ 8 Informationspflichten, Schriftformklausel, Rechtswahl

(1) Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder Beschlag-
nahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder
MaBnahmen Dritter gefahrdet werden, so hat der Auftragnehmer den Auftraggeber unverzig-
lich dariiber zu informieren. Der Auftragnehmer wird alle in diesem Zusammenhang Verant-
wortlichen unverziglich dartber informieren, dass die Hoheit und das Eigentum an den Daten
ausschlieBlich beim Auftraggeber als »Verantwortlicher « im Sinne der Datenschutz-Grundver-
ordnung liegen.

(2) Anderungen und Ergénzungen dieser Anlage und aller ihrer Bestandteile - einschlieBlich et-
waiger Zusicherungen des Auftragnehmers - bedtrfen einer schriftlichen Vereinbarung, die
auch in einem elektronischen Format (Textform) erfolgen kann, und des ausdricklichen Hin-
weises darauf, dass es sich um eine Anderung bzw. Ergénzung dieser Bedingungen handelt.
Dies gilt auch fir den Verzicht auf dieses Formerfordernis.

(3) Bei etwaigen Widerspriichen gehen Regelungen dieser Anlage zum Datenschutz den Rege-
lungen des Vertrages vor. Sollten einzelne Teile dieser Anlage unwirksam sein, so berthrt dies
die Wirksamkeit der Anlage im Ubrigen nicht.

(4) Es gilt deutsches Recht.

89 Haftung und Schadensersatz

Eine zwischen den Parteien im Leistungsvertrag (Hauptvertrag zur Leistungserbringung) ver-
einbarte Haftungsregelung gilt auch fir die Auftragsverarbeitung, auBer soweit ausdricklich
etwas anderes vereinbart.)
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Anhang uber technische und organisatorische MaBnahmen
nach Art. 32 DS-GVO

Sicherheit und Datenschutz spielen bei uns auf allen Ebenen eine wichtige Rolle. Dies gilt so-
wohl unternehmensintern, als auch bei Backend und Frontend Entwicklung.

Selbstverstandlich findet Datenkommunikation ausschlieBlich Gber HTTPS-Verschlisselung
statt. Sicherheitsrelevante Daten werden lokal ausschlieBlich verschlisselt gespeichert. Das je-
weils eingesetzte Sicherheitsniveau hangt immer von der Anwendung sowie vom individuellen
Schutz-bedirfnis des Kunden sowie der User ab und kann individuell diskutiert und entspre-
chend realisiert werden.

Die Anforderungen und MaBnahmen, um diese zu erflillen werden im Folgenden detailliert be-
schrieben.

1. Zutrittskontrolle

1.1. Anforderung:
Unbefugten ist der Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene Daten
verarbeitet werden, zu verwehren.
1.2. MaBBnahmen:
= TdrschlUssel mit elektronischem Chip
= Schlisselvergabe nur gegen Unterschrift und nur an festangestellte Mitarbeitende
= Verschlossene Tiren und Fenster
= Protokollierung der Zu- und Abgdnge in den Rechnerrdumen
= Besucherregelung

= Zutrittsregelung flir betriebsfremde Personen

2. Zugangskontrolle

2.1. Anforderung:
Es ist zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden koén-

nen.
2.2. MaBBnhahmen:

= Zugriff auf Server nur mit autorisierten SSH Keys, Workstations sind mit Passwort gesi-
chert

= Protokollierung der Zugriffe auf das IT-System, das die App betreibt

= Durchfihrung einer Benutzerverwaltung inklusive Rechtezuweisung gem. Rollen- und
Rechtekonzept des Auftraggebers. Kennwérter werden stets verschlisselt gespeichert
(bcrypt)

= Datentrager werden nach Stand der Technik verschllsselt
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3. Weitergabekontrolle

3.1. Anforderung:

Es ist zu gewahrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung
oder wahrend ihres Transportes oder ihrer Speicherung auf Datentrager nicht unbefugt gele-
sen, kopiert, verandert oder entfernt werden kénnen, und dass Uberprift und festgestellt wer-
den kann, an welche Stellen eine Ubermittlung personenbezogener Daten durch Einrichtungen
zur Datenibertragung vorgesehen ist.

Personenbezogene Daten dirfen nicht ohne Zustimmung an Dritte weitergegeben werden. Eine
zufallige Weitergabe an unbefugte Dritte ist auszuschlieBen.
3.2. MaBnahmen:

= Verschlisselter Datentransfer (SSH und VNC)

=  Kommunikation zwischen der App und dem Server-Backend erfolgt nur transportver-
schlisselt (SSL)

= Passwortabfrage gem. Passwortrichtlinie
= Datenschutzkonformes Ldschen
= Verwendung von aktueller Antivirensoftware

= Protokollierung von Datenverbindungen

4. Eingabekontrolle

4.1. Anforderung:
Es ist zu gewahrleisten, dass nachtraglich Gberprift und festgestellt werden kann, ob und von
wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert oder ent-
fernt worden sind.
4.2. MaBnahmen:

= Identifizierung und Authentifizierung der Berechtigten

= Protokollierung von Zugriffen, sowie Anderungen

= RegelmaBige Auswertung der Protokolle (stichprobenartig)

5. Auftragskontrolle

5.1. Anforderung:
Es ist zu gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur
entsprechend den Weisungen der Auftraggeberin verarbeitet werden kdénnen.
5.2. MaBnahmen:
= Identifizierung und Authentifizierung der Berechtigten
= Protokollierung der Aktionen
= Uberpriifung anhand von Audits
= RegelmaBige Auswertung der Protokolle (stichprobenartig)
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6. Verfiigbarkeitskontrolle

6.1. Anforderung:

Es ist zu gewahrleisten, dass personenbezogene Daten gegen zufallige Zerstérung oder Verlust
geschitzt sind.

6.2. MaBnahmen:

Tagliches Backup der Datenbanken

Nutzung von Cloud-Infrastruktur um einen reibungslosen Betrieb zu gewahrleisten und
schnell auf mégliche Ausfalle reagieren zu kénnen

Einsatz redundanter Hardware
Spiegelung von Servern
Absicherung von Servern mittels USV, Firewall usw.

Desaster Prevention & Recovery Plan mit regelmé&Bigen Audits und Ubungen

7. Trennungskontrolle

7.1. Anforderung:
Es ist zu gewdhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt vonei-
nander verarbeitet werden kénnen.

7.2. MaBnahmen:

Trennung der Daten des Auftraggebers von den Daten des Auftragnehmers und ande-

ren Mandanten

Strikte Trennung von Test- und Livesystem

AVV mobivention Tippspiel fiir Unternehmen Seite - 7 - Stand: 04.08.2025



